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Bước 8: Giới hạn IP truy cập

 Khai báo danh sách IP trong File

– Oracle8i: protocol.ora

– Oracle9i: sqlnet.ora

 Danh sách IP được kết nối đến Oracle Database

– TCP.INVITED_NODES = (10.151.70.40, 10.151.70.41)

 Danh sách IP không được kết nối đến Oracle Database

– TCP.EXCLUDED_NODES = (10.151.70.42)

 TCP.VALIDNODE_CHECKING = YES
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Bước 8: Giới hạn IP truy cập – ví dụ

 Khai báo trong sqlnet.ora

 Lỗi ORA-12537 khi kết nối từ IP bị chặn
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Bước 8: Giới hạn IP truy cập - Trigger

 Dùng Trigger: AFTER LOGON ON DATABASE

create or replace trigger valid_ip

after logon on database

begin

if sys_context('USERENV','IP_ADDRESS') not in (‘10.151.70.9’) then

raise_application_error (-20001,‘Login not allowed from this IP');

end if;

end;
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